Deklarace souladu EIS JASU® CS
s narizenim GDPR

V souvislosti s nabytim Gcinnosti ,Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto Gdaju” (tzv. GDPR) deklaruje
spole¢nost MUZO Praha s.r.o., Ze systém EIS JASU® CS ve viech dostupnych verzich umozriuje uzivatelim jednoduse
plnit podminky uvedeného nafizeni ke dni nabyti jeho Ucinnosti, a to nejméné v nasledujicim rozsahu:
- umoznuje realizovat podminku dostupnosti Udajd a informaci o zpracovani pro subjekt adaja (¢l. 13 az ¢l. 15

GDPR),
- umoznuje realizovat pravo subjektu na opravu a vymaz Gdajud (¢l. 16 a ¢l. 17 GDPR),
- umoznuje realizovat prdvo na omezeni zpracovani (¢l. 18 GDPR),
- umoznuje subjektu udaji poskytnout kopii zpracovavanych osobnich tdajd (¢l. 15 odst. 3 GDPR),
- umoznuje realizovat pravo na prenositelnost adaja (¢l. 20 GDPR),
- umoznuje zabezpeceni osobnich Gdaju (¢l. 32 GDPR):

o identifikaci uzivatele a autentizaci heslem s nastavitelnymi poZzadovanymi vlastnostmi,

definovanim pfistupovych prav uzivatell podle roli,
podporou logovani v Citelné formé a s takovym rozsahem, Ze je mozné jednoznacné prokazat denni
¢innosti informacniho systému s vazbou na uZivatele a jeho ¢innost.

o O

MUZO Praha s.r.o. se zarovef zavazuje spolupracovat v ptipadé potieby s povéfencem pro ochranu osobnich Gdajd
prislusného uzivatele.

Zakladni informace

Ekonomicky informacni systém (EIS) JASU® CS je komplexni systém pro zpracovani Ucetnictvi a navazujicich agend
organizacnich sloZek statu, Uzemnich samospravnych celkl, statnich fondd, pfispévkovych a hospodarskych
organizaci, vefejnych vysokych skol, politickych stran, hnuti, spolkl a jinych nevydéle¢nych organizaci.

Pokud je v systému EIS JASU® CS vyZadovano zadani osobnich Gdaju, jde o takové Udaje, které jsou nezbytné pro
ukony souvisejici se zakonnymi povinnostmi a béznymi obchodnimi vztahy.

Vymezeni odpovédnosti
Systém EIS JASU® CS neni primarné urcen pro sbér, uchovavani a zpracovani osobnich Udajl. Nicméné systém
umoZiuje zapsat a uchovavat dalsi idaje (napf. nestrukturované textové informace v otevienych textovych polich,
pripojené dokumenty a podobné).

Systém je standardné doddvan jako komplexni feSeni provozované v prostrfedi uZivatele, standardné bez pfimého
nebo nepfimého pristupu dodavatele. Systém umoziuje rlizné stupné zabezpeceni (zakladni pfistup k datovému
zdroji, detailni prava uzivatel().

Z vyse uvedeného vyplyva:

- odpovédnost za vkladané informace ma provozovatel systému, ktery je v postaveni spravce nebo
zpracovatele osobnich Udaju.

- odpovédnost za nastaveni pfistupovych prav uzivatell a pfistupu k datlim ma provozovatel systému.

MUZO Praha s.r.o. jako dodavatel systému zarucuje, ze systém umozfiuje realizovat Ukony poZadované uvedenym
nafizenim ve vyse uvedeném rozsahu. V pfipadé potfeby MUZO Praha s.r.o. spolupracuje na nastaveni systému tak,
aby byla zjisténa ochrana veskerych dat systému, nejen s ohledem na GDPR.

V piipadé, kdy spole¢nost MUZO Praha s.r.o., resp. jeji zaméstnanci nebo ji povéfené osoby pfistupuji k datim
provozovatele systému (nahlizeni, prace s daty, administrace systému), je takovy stav dle povahy véci osetien
smluvnim vztahem (dohodou o mlc¢enlivosti nebo smlouvou o zpracovani osobnich tudaja), ktery vymezuje prava a
povinnosti obou stran v souvislosti s ochranou osobnich udaju.
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Realizované zmény v EIS JASU® CS s ohledem na GDPR

EIS JASU® CS jiz v predchozich verzich splfioval vybrané poZadavky souvisejici s GDPR. Nyni byly do systému
dopracovany nové vlastnosti a funkce, které praci s daty v poZzadovaném rozsahu doplfiuji. Konkrétné se jedna o:

- rozsifeni auditu o logovani spusténi kazdého formulare,

- vyhledani vyskytu osobnich (daji konkrétni osoby (pfipadné obchodniho partnera) vcetné vypisu
odpovidajiciho protokolu; prohledani se netyka pfiloZzenych dokumentd, protoZe tyto jsou uloZeny v rliznych,
Casto strojové nezpracovatelnych formatech,

- vSechny doklady je moZné ulozit v béZné pouzivaném a strojoveé Citelném formatu (csv, xls, ...),

- mozZnost nastaveni, zda se na dokladech maji tisknout udaje , Vystavil”,

- mozZnost nastaveni pozadovanych vlastnosti pfistupového hesla.

Revize nastaveni systému
Vzhledem k tomu, Ze fada vlastnosti a funkci systému je parametricka (zdlezi na rozhodnuti provozovatele, jak je
chce pouzivat), uvadime déle prehled téch ¢asti, jejichZ nastaveni nebo zplsob pouZivani je vhodné provérit.

Ochrana pfistupu k datim
= PFihlaseni do systému pomoci integrovaného ovérovani identity
Je-li v organizaci vyuzivano integrované ovérovani identity (Active Directory, také oznaCované v systému jako
trusted connection), neni pfi spusténi systému vyZzadovano zadani pristupovych udajl. Pro prihlaseni do EISi pro
pfistup k datim na serveru je pouZit vyhradné ucet uZivatele, kterym se pfrihlasil do pocitace (operacniho
systému).
Doporuceni: V tomto pripadé je tfeba provést revizi uZivatelt, ktefi maji pristup na SQL server k databdzi EIS
JASU® CS, event. stanovit pravidla pro zavadéni novych uZivatelt na urovni SQL serveru (vyjmenovany uZivatel
domény, vyjmenovand skupina a podobné).
= Pfihlasovani jménem a heslem
Pokud neni vyuzivano integrované ovérovani identity uzivatele, EIS pfi spusténi vyZaduje zadani uzivatelského
jména a hesla. EIS umoziuje nastavit poZzadované vlastnosti hesla (minimalni délka hesla, povinnost pouzit mala
pismena, velka pismena, Cislice a ostatni znaky). Pro pristup k datlim je pouZit definovany Ucet na databazovém
serveru.
Doporuceni: Nastaveni uctu je v kompetenci sprdvce systému a pfedmétem revize by mélo byt zajisténi ochrany
prihlasovacich udaji tohoto uctu (informace by mél mit jen omezeny pocet pracovnik(i provozovatele, napr.
administrdtor systému). Sprdvce EIS by vZdy mél uZivatelim nastavit vychozi hesla s omezenou platnosti a
pripadné nastavit vyssi poZadavky na vlastnosti hesla a jeho pravidelnou obménu.
= Podrobné nastavitelna pristupova prava k funkcim systému (funkcni role).
Doporuceni: Revize nastaveni roli a jejich pfirazeni konkrétnim uZivatelim.
= Prava omezujici pfistup k uloZzenym dokladiim (dokladova role).
Doporuceni: Revize nastaveni roli a jejich pfifazeni konkrétnim uZivateliim.
= Obecna doporuceni
- Revize zabezpeceni pristupu k PC uZivatell (napr. automatické uzamykdni PC pfi necinnosti).
- Zabezpeceni fyzického pristupu k pocitacim, na kterych je nainstalovdn databdzovy server, pripadné kam jsou
ukldddny zdlohy dat.
- Logovani pristup( k databdzovému serveru z jinych aplikaci neZ EIS (pristup z EIS je logovdn v auditu systémuy).
- Omezeni pfistupu k databdzovému serveru z pracovnich stanic z jiného prostiedi neZ z vyjmenovanych
aplikaci (EIS). Toto Ize realizovat napr. vhodnym nastavenim firewallu.
- ZvdZit vyuZiti moZnosti aktivace logovdni na urovni politik - Group Policy, sluZeb Active Directory, operacniho
systému, pfipadné jeho rozsifeni.

Prace se systémem
Doporuceni: Provérit, jaké osobni udaje jsou v systému zaddny, a zvdZit, zda jsou skutecné nezbytné pro stanoveny
ucel zpracovani.
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